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GUILHERME B. C. GUIDI

** Doutorando em Direito Internacional e
Comparado pela USP

“*Mestre em Direito Civil pela USP

“*Pesquisador nas areas de Protecao de
Dados, Direito Digital, Sequranca da
Informacao e Blockchain (ITSRio, FGV,
USP)

** Certified Information Privacy
Professional — Europe (CIPP-E) — IAPP

** Certified Information Privacy Manager
(CIPM) - IAPP
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**Fundado em 1997, mais de 20 anos
atuando em Direito e Tecnologia

¢ Direito Digital, Protecao de Dados,
Propriedade Intelectual, Bancario
Digital, Seguranca da Informacao,
Telecomunicagoes

¢ Contratos, analises, planos de
implementacao LGPD, Termos de Uso
e Politica de Privacidade, validacao
juridica de modelos de negocio
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Responsabilidade
das plataformas
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propriedade
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Responsabilidade
das plataformas

Conteudo
criminoso

Exploracao
infantil

Inimputabilidade
darede

IDENTIFICACAO DO RESPONSAVEL

REGISTROS DE ACESSO

Violacao de
propriedade
intelectual

Pornografia
de vingancga
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Vicio do
Produto ou
Servigo

Responsabilida

ReSpOnsabi“dade e INFORMACAO de objetiva Fato do

AO Produto ou

DireitO do COnsumidOr CONSUMIDOR (me(:ilTpc;iem Servico

Seguranga e
qualidade
esperadas
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Dados Pessoais e atemida LGPD...
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Lei Geral de Protecao de Dados - LGPD
Lei 13.709/2018

Dado, informacao, dados pessoais

> Informacao >> Pessoa natural?>> |dentificada? >> |dentificavel? >
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Registros, Comunicacao, Dados

Pessoails

Dados
Pessoais

OPICEBLUM | BRUNO | ABRUSIO | VAINZOF




Conceitos centrais

* Dado sensivel: raca/etnia, religiao, opiniao politica,
sindicatos e organizacoes religiosas ou politicas, saude,
vida sexual, dado genético ou biometrico

* Controlador: decisbes sobre o tratamento
* Operador: realiza o tratamento apenas
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Principios
para
Tratamento

de Dados
Pessoais

Finalidade * Propdsitos legitimos, especificos, explicitos e informados

o
4

Adequagﬁo e Compativel com as finalidades
o
4

Necessidade e Utilizacdo apenas dos dados estritamente necessarios
o
4

Livre acesso * Acesso ao tratamento e a integralidade dos dados
o
(
Qualidade dOS dados e Dados exatos, claros, relevantes e atualizados
o
(

o
=
* Medidas técnicas e administrativas aptas a proteger os
Seguranca dados
o
-
Preven(;ﬁo e Adocao de medidas para evitar danos aos titulares
o
-

e Ndo usar dados para fins discriminatdrios, ilicitos ou

Nao’dlscrlmlnagao abusivos

&

( oge
Responsabilidade e y , »
- e Accountability e compliance positivo
| Prestacao de Contas




Bases legais para o tratamento de dados pessoais

P e
S
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O que considerar?

Discriminagao
Ou prejuizo?

Finalidades Quais sao? Sao legitimas?

Adequagao _ Dado é Alternativas
Quais dados ) .
Q - necessario para menos
. sdo coletados? finalidade? invasivas?
necessidade

: Quais bases SearETeE 5
Bases legais s3o adequadas Floxibilidade Operacional

as finalidades?




Seguranca da Informacao
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Protecao

de Dados
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Controles de
acesso

DECRETO 8.771/2016

* Responsabilidades
* Privilégios de
acesso

Encriptacao e ‘

medidas Autenticagao

equivalentes

para acesso

Padrdes
de
Seguranca

Banco de

dados . .
Inventario de
estruturado
acessos
e
interoperavel
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LGPD - Lei n®13.709/2018

CAPITULO VI
DA SEGURANCA E DAS BOAS PRATICAS

Secaol
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicac¢do ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrbes téecnicos minimos para tornar aplicavel o disposto no
caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoals sensiveis, assim como 05 principios previstos no
caput do art. 6° desta Lel.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepcéao do
produto ou do servigo até a sua execucao.
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LGPD - Lei n®13.709/2018
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McCumber INFOSEC Model

Information
Characteristics

Security
Countermeasures

Information
States
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Tipos de Controles de InfoSec (série
ISO 27.000)

Aquisicao,

desenvolvimento e : : Politicas de Organizagao do Seguranca de
~ Criptografia
manutencgao de InfoSec setor de InfoSec recursos humanos
sistemas
Aspectos de

InfoSec de gestao
de continuidade
de negocio

Seguranga fisica e
ambiental

Relagdes com
fornecedores

Seguranca de
operacoes

Gestao de ativos

Controles de
acesso

Seguranca de
comunicagoes

Compliance e
integridade
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Resolu¢ao CMN 4.658/2018 - Instituicdes Financeiras

* Politica;

Plano de Acdo; » Obrigagdes Contratuais;

Resposta a Incidentes;  Auditoria nos Prestadores de Servicos;

Treinamentos e Avaliacao;
Relatdrio Anual. Requisitos Minimos;
Politica de Gerenciamento de Riscos;

Nacional —Comunicagao ao BACEN,;

Exterior — Autorizacao do BACEN.
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Resolu¢ao CMN 4.658/2018 - Instituicdes Financeiras

* Politica;
» Obrigacoes Contratuais;

 Plano de A¢ao;

* Resposta a Incidentes;  Auditoria nos Prestadores de Servicos;

e Treinamentos e Avaliacao;

* Relatdrio Anual. Requisitos Minimos;

Politica de Gerenciamento de Riscos;

Nacional —Comunicagao ao BACEN,;

Circular BACEN 3.909/2018

Exterior — Autorizacao do BACEN.

InstituicOes de Pagamento
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GUILHERME B. C. GUIDI

(1) 98336-4134

guilherme.guidi@opiceblum.com.br

OPICE BLUM

OPICEBLUM | BRUNO | ABRUSIO | VAINZOF



mailto:guilherme.guidi@opiceblum.com.br

	Número do slide 1
	Número do slide 2
	Responsabilidade
	Responsabilidade das plataformas
	Responsabilidade das plataformas
	Responsabilidade e Direito do Consumidor
	Regulamentação Setorial
	Dados Pessoais e a temida LGPD...
	Lei Geral de Proteção de Dados – LGPD�Lei 13.709/2018��Dado, informação, dados pessoais
	Registros, Comunicação, Dados Pessoais
	Conceitos centrais
	Princípios para Tratamento de Dados Pessoais
	Número do slide 13
	O que considerar?
	Segurança da Informação
	Número do slide 16
	Número do slide 17
	Número do slide 18
	Número do slide 19
	Número do slide 20
	Tipos de Controles de InfoSec (série ISO 27.000)
	Número do slide 22
	Número do slide 23
	Número do slide 24

