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Doutorando em Direito Internacional e 
Comparado pela USP

Mestre em Direito Civil pela USP

Pesquisador nas áreas de Proteção de 
Dados, Direito Digital, Segurança da 
Informação e Blockchain (ITSRio, FGV, 
USP)

Certified Information Privacy 
Professional – Europe (CIPP-E) – IAPP

Certified Information Privacy Manager 
(CIPM) – IAPP

Fundado em 1997, mais de 20 anos
atuando em Direito e Tecnologia

Direito Digital, Proteção de Dados, 
Propriedade Intelectual, Bancário
Digital, Segurança da Informação, 
Telecomunicações

Contratos, análises, planos de 
implementação LGPD, Termos de Uso
e Política de Privacidade, validação
jurídica de modelos de negócio
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IDENTIFICAÇÃO DO RESPONSÁVEL

REGISTROS DE ACESSO



Responsabilida
de objetiva 

(mesmo sem 
culpa)

Vício do 
Produto ou 

Serviço

Fato do 
Produto ou 
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Segurança e 
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esperadas
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AO 
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Regulação 
Bancária 

(CMN/BACEN)

Regulação 
Mercado 

Financeiro 
(CMN/CVM)

Seguros e 
Previdência 

(CNSP/CNPC)

Saúde 
(MS/ANS/CFM/ 

Conselhos 
profissionais)

Alimentação 
(Anvisa/Conselho

s profissionais)

Telecomunicaçõe
s (ANATEL)

Equipamentos 
médicos (Anvisa)





Informação Pessoa natural? Identificada? Identificável?



Dados 
Pessoais

Registros de 
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Registros de 
conexão

Comunicação





Princípios 
para 
Tratamento 
de Dados 
Pessoais

•Propósitos legítimos, específicos, explícitos e informadosFinalidade

•Compatível com as finalidadesAdequação

•Utilização apenas dos dados estritamente necessáriosNecessidade

•Acesso ao tratamento e à integralidade dos dadosLivre acesso

•Dados exatos, claros, relevantes e atualizadosQualidade dos dados

•Informações claras e precisas aos titularesTransparência

•Medidas técnicas e administrativas aptas a proteger os 
dadosSegurança

•Adoção de medidas para evitar danos aos titularesPrevenção

•Não usar dados para fins discriminatórios, ilícitos ou 
abusivosNão-discriminação

•Accountability e compliance positivo
Responsabilidade e 
Prestação de Contas



Consentiment
o
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Proteção 
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Políticas Públicas
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Contrato/
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contratuais
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Finalidades Quais são? São legítimas? Discriminação 
ou prejuízo?

Adequação 
e 

necessidade

Quais dados 
são coletados?

Dado é 
necessário para 

finalidade?

Alternativas 
menos 

invasivas?

Bases legais
Quais bases 

são adequadas 
às finalidades?

Segurança x 
Flexibilidade Operacional





Segurança 
da 

Informação

Proteção 
de Dados



Padrões 
de 

Segurança

Controles de 
acesso
•Responsabilidades
•Privilégios de 
acesso

Autenticação  
para acesso

Inventário de 
acessos

Banco de 
dados 

estruturado 
e 

interoperável

Encriptação e 
medidas 

equivalentes

DECRETO 8.771/2016



LGPD - Lei nº 13.709/2018



LGPD - Lei nº 13.709/2018





Aquisição, 
desenvolvimento e 

manutenção de 
sistemas

Criptografia Políticas de 
InfoSec

Organização do 
setor de InfoSec

Segurança de 
recursos humanos

Aspectos de 
InfoSec de gestão 
de continuidade 

de negócio

Segurança física e 
ambiental

Relações com 
fornecedores

Segurança de 
operações Gestão de ativos

Controles de 
acesso

Segurança de 
comunicações

Compliance e 
integridade



Resolução CMN 4.658/2018 – Instituições Financeiras
Política de Segurança Cibernética

• Política;

• Plano de Ação;

• Resposta a Incidentes;

• Treinamentos e Avaliação;

• Relatório Anual.

Contratação de Serviços de 
Computação em Nuvem

• Obrigações Contratuais;

• Auditoria nos Prestadores de Serviços;

• Requisitos Mínimos;

• Política de Gerenciamento de Riscos;

• Nacional – Comunicação ao BACEN;

• Exterior – Autorização do BACEN.
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Circular BACEN 3.909/2018
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